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_ BOCONG AN CONG HOA XA HQI CHU NGHIA VIET NAM \
CONG AN TINH TRA VINH Pijc lap - Tu do - Hanh phiic
S6: F34/ CAT-PCSHS Tra Vinh, ngay 3/ thang 3 nam 2023

V/v thong bao mot sb thii doan dbi
tuong st dung mang vien thong, mang
x4 hoi dé Itra dao chiém doat tai san

Kinh gtri:
- Cac S¢, ban nganh, doan thé tinh;
- UBND céc huyén, thi x3, thanh phd.

Tir dau nam 2023 dén nay, qua cong tac phong ngira, ddu tranh tinh hinh
toi pham sur dung mang vién thong, mang xa hoi dé 1tra dao chiém doat tai san trén
ca nuée tiép tuc dién bién ‘phuec tap, da xay ra mot s6 vu lira dao véi sé luong 16n
(Cuc Canh sat hinh sy phéi hop véi Cong an Tdy Ninh va cdc don vi lién quan phd
vu lira dao xuyén quéc gia do nguoi Trung quéc cam dau bét 23 doi tuong lira 100
nguoi voi so tien 400 ty dong; phdt hién nhém 22 déi tuwong sir dung coéng nghé
cao, méc néi véi cdc doi tu"ong nguoi Dai Loan hoat dong tai Campuchia thuc
hién hanh vi chiém doat tai san véi s6 tién hon 29 ty dong).

Riéng trén dia ban tinh Tra Vinh tur dau nam 2023 dén nay, Cong an tinh
da tiép nhan tong s6 24 vu trinh béo bj lira dao chiém doat tai san do ddi tuong sir
dung mang vién thong, mang xa héi (Tiéu Can: 06; Cau Ngang: 04; Tra Ci: 04;
Cang Long: 04, Chdau Thanh: 02; TPTV: 02; TXDH: 01, huyén Duyén Hai: 01),
téng thiét hai 13 hon 4,765 ty dong.

Qua téng hop, phén tich céc vy sir dung cong ngh¢ cao Itra dao chiém doat
tai san trén dia ban tinh, néi 1én mét s6 phuong thire, thu doan nhu sau: (1) chiém
quyén sir dung mang x4 héi; (2) tao ra trang web, app vay tién dé chiém doat tai
san; (3) hoat dong trao d6i, mua ban qua mang, thanh toan héa don trén san thuong
mai dién tir, Tik Tok; (4) gia danh co quan thyc thi phap lut qua mang Zalo dé lira
dao0. Cu thé:

1) Chlem quyén diéu khién tai khoan mang xa hoi cua ngum dung
(nguoi dang sinh séng & nude ngoai), sau do nhén tin cho nhing nguoi trong danh
sach ban bé cua tai khoan do6 (hién sinh song tai Viét Nam) dé nho chuyen tién
dum cho nguoi than (s6 tai khoan do ddi tuong cung cp) dé chiém doat tai san.

Thii doan phd bién 1a cac dbi twong st dung tai khoan facebook, zalo,..
v6i “hé so cd nhdn” thu hit nhu: La nguoi nude ngoai (My, Anh) dang tham
chién & chién truong Syria, Afganistan,.. . d& két ban vi bi hai, roi ndi voi bi hai s&
chuyén qua, tién vé Viét Nam nho bi hai nhan va g1u gitm. P& tao niém tin cho bj
hai, cac d6i tuong con gui anh buu pham va céc giay to lién quan dén viéc chuyén
qua, tién cho bi hai va yéu ciu ngudi dan phai ndp tién déng phi nhan qua.

Dic biét thoi gian gin ddy, nim dugc tim ly nguoi dung mang xa hoi
hién nay da canh giac véi thu doan lira dao bang tin nhin nhd chuyén tién, cac déi
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tuong da str dung tht doan tinh vi hon, loi dung c¢6ng nghé Deepfake' dé lam gia cudc goi
video nham chiém doat tai san, trong do:

- Théng qua mang Internet, cac d6i tugng da thu thap hinh anh, giong néi
cia nguoi dung trén mang xa hoi, su dung cong nghé Deepfake (thong qua cdc
phan mém: Avatarify, MyHeritage, Morphm DeepFakeLab, Faceswap... duoc
chia sé trén internet) tao anh dong, video gia mao ngudi dung dang néi chuyén
truc tuyén vé6i cung khudn mat, 4m diéu giong néi va cach xung ho.

- Béi tuong tao 14p tai khoan gia mao trén mang xa hoi trung thong tin va
anh dai dién v&i nguoi dung, két ban v6i nan nhan trong danh séch ban bé va nhén
tin vay muon tién theo kich ban sin c6. Trong mét s trudng hop, dbi tugng chiém
doat tai khoan mang x4 héi ctia ngudi ding dé truc tiép nhén tin cho cdc nan nhan
trong danh sich ban bé. Pé tao 10ng tin véi nan nhan, dbi tuong truyén tai
Deepfake video c6 san 1én kénh video call, khién nan nhéin nhén ra hinh anh va
giong néi clia ngudi quen va nhanh chéng chuyén tién theo yéu cu cua dbi tuong.

(2) Gia danh co quan thuc thi phap luét (Canh sat giao thong, Co quan
diéu tra, Vién kiém sdt...), nhan vién buu dién, dién lyc, sir dung mang vién thong
(VoIP) yéu cau ngudi dan phai nop tién vao céc tai khoan dé dong tién phat, kiém
tra, nhit 1a hién nay loi dung viéc cdp nhat théng tin thué bao di dong, cac ddi
tugng da gia danh cic nha mang vién théng lién lac ngudi dan dé thu thap thong
tin ca nhan, thong tin tai khoan ngan hang, ma OTP... dé chiém doat tai san.

(3) Lira d4o qua hoat dong trao ddi, mua ban qua mang:

- Péi twong théng qua mang Internet ding bai tuyén cong tic vién twong
tac lam viéc online trén cac san thuong mai dién tir gia mao Shopee, Lazada,
Tiki,...dé dugc huéng hoa hong tir 10 dén 30% gia tri méi don hang. Sau khi bj
hai lién h¢ duoc doi twong gui link web gia mao Shopeemall dé 14p tai khodn,
chuyén tién den cac tai khoan ngan hang d6i tuong cung cap dé thuc hién tao mua
don hang c6 sén dé duogc hudng hoa hong thi cac d6i tuong khéa trang mang, bo sb
dién thoai lién lac dé x6a diu vét va chiém doat tai san ctia bi hai.

- béi tuong goi dién 16i kéo, du db bi hai tham gia theo ddi tiktok, nghe
nhac MP3 @ dugc tra cong tir 10.000 dong dén 50.000 ddng/1 1an, 1ap tai khoan
trén mot trong cac trang web Corona, Goruurl.com, SX38.com, ua8wglfq.com (cac
trang web nay c6 giao dién gidng véi cac trang web danh bac), dat cac 1énh tai/xiu
hoiic chin/lé & duoc hudng hoa hong tir 30% dén 65% trén tong sb tién mdi 1an dat
cugc; sau mdi 14n b hai chuyén tién dén tai khoan ngan hang ddi twong cung cip sé

' La c6ng nghé ung dung tri tu¢ nhan tao (Al tao ra cac san pham cbng nghé 4m thanh, hinh anh
va video lam gla cac dbi tugng ngoa1 doi thye véi d6 chinh xac rat cao. Dya trén tép tin hinh anh khu6n
mdt, giong néi cia mot ngudi ngoai doi thyc, Deepfake s& sir dung thuét toan dé tai tao khuoén mat va
giong néi phi hop véi nét mat, bidu cam ctia mot ngudi khéc, sau d6 tao ra video gia mao hoan toan ddi
tuong ngoai doi thye. Vi cong ngh¢ Deepfake, video gia mao ¢6 do chinh xac cao, rat kho phan biét that
gia. Tuy nhién, video do ddi tuong tao sin thuong c6 ndi dung chung chung, khong phu hop hoan toan voi
ngit canh thuc té giao tiép véi nan nhén, c6 thé khién nan nhan nghi ngo, phat hién. Dé che lap khuyet diém
trén, cac d6i twong thudng tao ra video v6i am thanh khé nghe, hinh anh khong o nét giéng cudc goi video
c6 tin hi€u chap chon dugc thuc hién trong khu vuc phu séng di dong/wifi yeu.
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duoc dbi twong giri qua Telegram cho bi hai mot hop dong cam két khach hang tén
Coéng ty CO phan Tai chinh HANDICO hodc Céng ty tai chinh TNHH MB
SHINSEL cam két bao hiém an toan 100% vén cho bi hai. Sau d6, dbi tuong huéng
dan bi hai lién hé qua Telegram gép chuyén gla dé duoc hudng dan dit cuge. Ban
dau véi so t1en it, d6i tugng cho bi hai rat tién vé tai khoan ngan hang, khi bi hai
chuyén sb tién 16n va yéu cau rt tién thi déi tugng tao ra nhiéu ly do nhu sai sb tai
khoan ngan hang, bi hai dit cuoc sai 1éch...dé khong cho bi hai rut tién. Poi tuong
du db bi hai chuyén thém tién thi chin lién lac, x6a tai khoan cta bi hai.

- Péi tuong tao cac tin nhin gia mao cac ngan hang thuong mai (SMS
Brandname) véi ndi dung thong bao khach hang da dang ky, kich hoat dich vu
(nhiéu dich vu khdc nhau do cdc doi twong nghi ra nhu: quéng cdo trén Tiktok,
dich vu tai chinh toan cau...) ¢6 muc phi st dung mdi thang tir 3.000.000d —
6.000.000d, néu mudn huy thi truy cap vao cac dudng dan (doi twong sir dung rdt
nhiéu dwong dan gia mao trang web ciia ngdn hang nhu: http.//vietinbank.com.vn-
vb top, http://vpbank.com.vn-vb.top, http.//scb.com.vn-as.life, http.://msb.com.vn-

top...), muc dich la du dd khach hang truy cép vao trang web gia mao ngén
hang Rét nhiéu ngudi do nham tudng 1a tin nhén théng bao ctia ngan hang nén da
thue hién theo, dan dén bi chiém quyén truy cap tai khoan ngén hang va bi chiém
doat toan bd sb tién co trong tai khoan.

(4) Céac dbi twong thanh 14p Céng ty binh phong, tao cac ung dung gia,
tuyén dung nhan vién giao cho nhiém vu goi dién, mao danh nhan vién cta cac
ngén hang, dua ra thong tin gian dbi vé viéc ngan hang cho vay han mure tur 10 —
100 triéu dong véi 131 suat 0%, khach hang chi phai dong phi bao hiém tién vay tur
1.700.000 dong — 3.895.000 dong, tuy vao s6 tién vay. Sau khi “khéach hang” dong
y va lya chon murc vay, s€ cung cép thong tin dé lam hop ddng vay tién. Sau do,
d01 tuong yeu cau bi hai phai chuyén lai phan traim sé tién vay, tién phi dé kiém tra
rdi méi giai ngan sb tién vay. Sau khi ngudi dan chuyén tién vao thi déi tuong
khoa trang mang va chiém doat tai san.

(5) Mot s6 d6i tuong sir dung khong gian mang (qua email, mang x3 hoi
Facebook, Zalo, tin nhén...) mao danh léy tén, nam sinh cua cac déng chi Lanh
dao tinh, Lanh dao cic S&, Ban, Nganh (cip tinh), cac dia phuong (cip huyén)
trong tinh tao ra cac tai khoan gia, thu dién tr gia mao gui dén mot s t6 chire, ca
nhan trong va ngoai tinh dé thyuc hién hanh vi lira dao, truc loi, chiém doat tai san.

(6) Mot s6 thu doan méi xudt hién thoi gian gan day:

- Pdi tuong g1a danh nhan vién Bénh vién, gido vién de lién hé véi ngudi
dan, thong bédo ngudi théan bi tai nan, can tién dé phau thuat gap va yéu cau ngudi
dan phai chuyén tién vao tai khoan do d6i tugng cung cp dé déng tién vién phi.
Sau khi nguoi dan chuyén tién thi d6i tugng chiém doat.

- Pdi tugng tao gia céc gidy to nhap vién cia cac Bénh vién, sau d6 dua
1én céac trang mang x4 hoi thong bao nguoi than bi tai nan, bi bénh ning can tién dé
dong vién phi, phau thuat gap va kéu goi tir thi¢n. Khi cac nha héo tam chuyén tién
vao tai khoan do déi tuong cung cip thi dbi tuong chiém doat.
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Cong an tinh nhan dinh: Nhitng thi doan chlem doat tai san da néu trén
rat tinh vi, déi tuong cau két thanh bang nhém, c6 co cdu t6 chirc chit ché hoat dong
lién tinh, xuyén quoc gia; 6 su phan cbng vai tro rét cu thé nén khé du tranh, xt
Iy, vAn c6 nhiéu ngudi bi hai. Thoi gian qua, Cong an tinh da c6 thong bao rong rai
thu doan tuong tu, thuc hién dinh ky hing thang. Tuy nhién, mét sé ngudi dan trén
dia ban van con bj lira, thiéu y thirc canh giac t6i pham, trong d6 déng luu y mot sé
truong hop bi hai 1a cén bg, dang vién, cong chirc trén dia ban tinh.

Pé chii dong phong ngira, ngan chin c6 hiéu qua loai t6i pham nay trén dia
ban, Céng an tinh Tra Vinh thong bio mét sd thu doan néu trén dén cac S&, ban
nganh, doan the tinh va UBND céc huyén, thi x4, thanh phd biét, déng thoi phdi hop
thuc hién mét sé ndi dung sau:

1. T6 chirc quén triét, phd bién cac phuong thirc thii doan néu trén dén can
bd, dang vién, cdng chirc, vién chiic va ngudi lao dong tai don vi ndm, cha déng ap
dung cac bién phap phong ngura, dAu tranh. Theo chic néng, nhiém vu dugc giao
diy manh tuyén truyen cho ngudi dan, doanh nghi€ép ndm cac phuong thirc, thu
doan néu trén biét, chu déng phong, chdng, trong d6 tap trung tuyén truyén mot sb
ndi dung sau:

- Khi sir dung mang Internet, mang vién théng can hét strc chu y khi lam
quen, két ban trén mang cling nhu cac hoat dong chuyén tién, tranh trd thanh bi hai
cua céac doi tuong lira dao.

- Khi nhan dugc cac cude goi la, nhét 1a cac d6i tuong gia danh nhan vién
buu dién, nha mang vién thong, gia danh can by Cong an, Vién kiém sét, Toa 4n,.
c¢6 dau hiéu nghi van, phai binh tinh, khong lam theo yéu cau hoic 1am theo dan du
bam céc phim sb trén may dién thoai. Tuyét di khong duoc cung cip thong tin ca
nhan, thong tin tai khoan, ma OTP, thé tin dung... trong cdc truong hop khong
quen biét d6i tuong, nhat 1a cac dbi twong yéu cau cung cap thong tin qua dién
thoai; Khong chuyén tién vao céac tai khoan theo yéu cau clia ngudi la.

- Pbi véi thi doan dbi tu’orng chiém quyén diéu khién tai khoan mang xa
hoi, sir dung cong nghé Deepfake gia danh ban be, nguoi thén,... khi nhén dugc
bat ky tin nhén vay muon tién, nap thé dién thoai thong qua mang xa hoi, can c6
bién phap kiém tra, goi dién truc t1ep qua sd dién thoai ngudi nhan dé xac thuc
thong tin truéce khi thuc hién viéc chuyén tién, nap thé dién thoai.

- Trudc céc tin tirc gidt gan, nhitng trang mang khéng 13 ngudn gdc trén
mang Internet va mang xa hoi, tuyét d6i khong truy cap vao xem. Trong truong
hop 15 tay truy cap vao duong link, can nhanh chéng thay ddi mat khau cua trang
ca nhan dé tranh mat tai khoan.

- Pé cao canh gidc trude cac thu doan cho vay 1ai nang qua céc img dung
(App); Khoéng vay tién qua cac App hoat déng trai phép trén khéng gian mang,
khéng cung cip céc théng tin cta ban than va ngudi than, ban bé cho cac ddi tuong.

2. Pé nghi S¢ Thong tin va Truyén théng phdi hop véi cac Cong ty Vlgn
thong trén dia ban (Vinaphone, Mobifone, Viettel,...) c6 bién phap tuyén truyén
pho bién rong rai thu doan cua loai t6i pham nay dén cac thué bao di dong tra



5

trudc, tra sau trén dia ban dé biét phong ngira. Pong thoi, phdi hop véi Cong an
tinh va cc co quan lién quan diy manh cong tac nim tinh hinh, diéu tra, phét hién
va xtr Iy nghiém theo quy dinh ctia phap luat d6i véi cac d6i tugng c6 hanh vi mua
ban sim khong chinh chu (sim réac), hanh vi lira dao, truc loi, chiém doat tai san
trén khong gian mang.

3. P& nghi Ngan hang Nha nuéc Viét Nam chi nhanh tinh Tra Vinh chi
dao cac Ngan hang thu'o'ng mai, T6 chuc tin dung trén dia ban tuyén truyen dén
can b, cong nhan vién chirc tranh truong hop bi ddi tuong lira dao chlem doat tai
san. Déc biét, cén tuyén truyen dén céac nhan vién giao dich tai cac quay cta ngan
hang, t6 chuc tin dung dé nim céc trudng hop rit tién, chuyén tién ctia nguoi
dan va tich cuc giai thich, thong bao cho ngudi dan biét dugc thu doan pham t6i
cla 601 tugng su dung cong nghé cao, nhét 1 cac hanh vi lira dao chiém doat tai
san. Pong thoi, can chl ¥ gidm sat, kiém tra cac tai khoan c6 cac déu hiéu nghi van
nhu: Céc tai khoan do nguoi ¢ khu vuc ndng thon, vung sau, vung xa dang ky mo
va m¢ dich vu Internet banking, ngay sau khi m¢ da cé cac khoan tién 16n (hang
tram triéu dong) chuyen dén, cac tai khoan nay bi rut tién tai cac ATM nuéc
ngoai,... dé c6 bién phap xir ly va cung cp cho co quan Céng an. Ngoai ra, ting
cuong kiém tra, ra soat quy trinh, giam sét chit viéc mé tai khoan, phat hanh thé
cho khach hang dé phat hién, xir 1y cac trudng hop st dung Gidy Chiing minh nhéan
dan gia, Gidy Chtimg minh nhan dan ctia ngudi khiac md tai khoan, hanh vi thu
thap, mua bén tai khoan ngén hang... nhim kip thoi ngin chin thiét hai vé tai san
cua nhan dan.

Moi ngudi dan khi phéat hién c6 d4u hiéu nghi van déi tuong sir dung
mang vién thong, mang xa hoi lira dao chiém doat tai san phai kip thoi béo ngay
v6i co quan Cong an noi gan nhit hodc Phong Canh sat hinh sy Céng an tinh Tra
Vinh (s6 dién thoai 0294.3842.974) dé tiép nhan, kip thoi diéu tra xir Iy.

Céng an tinh Tra Vinh rt mong dugc su quan tim, phéi hop cua quy co quan./. W

Noi nhin:

- Nhu trén (dé phbi hop tuyén truyén);

- TT. Tinh Gy, UBND tinh (dé bao céo);

- P/c Giam dbc (béo céo0);

- Cac D/c Phé Giam dbc (phdi hop chi dao);
- Tiéu doan Canh sét co dong (dé biét);

- Trai giam Bén Gia (dé blet),

- Cdng an céc don vi, huyén, TX, TP (th/ddi);
- Luu: VT - PTM, CSHS (Déi 5). %
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